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A Telemedicina e o Edge da Rede

Consideracdes sobre Infraestrutura para o Atendimento
Remoto de Pacientes




Introducao

A pandemia global teve inimeros efeitos diretos e indiretos na forma como vivemos e trabalhamos. Em nenhum outro lugar isso € téo
visivel quanto no espaco do setor de saude. Enquanto os hospitais e os trabalhadores da linha de frente lutavam contra a COVID-19 nas
trincheiras e continuam a fazé-lo, houve outras acdes, menos dbvias, que estavam mudando fundamentalmente o modelo de
atendimento do setor de salde. Na lideranca esté o crescimento da telemedicina, antes uma opcédo disponivel ao paciente para o
relacionamento clinico e que explodiu com a pandemia.

As amplas recomendacdes para ficar em casa forcaram o cancelamento ou adiamento de diversas consultas e procedimentos médicos
e 0s médicos e as instituicdes de saude responderam aumentando os sistemas de telemedicina que, na maioria das vezes, eram pouco
usados ou inexistentes.

Quantificando o Impacto da Covid-19 na Telemedicina

Antes da pandemia, aproximadamente 80% dos hospitais nos Estados Unidos contavam com algum nivel de servicos de telemedicina,
mas apenas 8% dos consumidores j& haviam usado tais servicos’ A COVID-19 mudou tudo. As linhas do setor de saude para
solicitacGes aumentaram em mais de 4000% em todo o pais de marco de 2019 a marco de 20202

N&o é exagero dizer que a COVID-19 criou um novo modelo de prestacdo dos servicos de saude praticamente da noite para o dia — um
modelo que perdurard por muito tempo apds a pandemia atual diminuir. A Organizacdo Mundial de Saude classificou a COVID-19 como
uma “uma emergéncia de saude publica de &mbito internacional” em 31 de janeiro de 2020, a 52 declaracdo deste tipo desde 2014.
Haverd outras crises sanitdrias e, conforme os pacientes se sentem mais a vontade com a telemedicina, quaisquer expectativas que o
setor tenha de voltar as praticas pré-pandemia se tornam cada vez menos realistas. De fato, o mercado global de telemedicina tem um
crescimento vertiginoso esperado, atingindo $266,8 bilhdes de doélares até 2026, resultado de uma taxa de crescimento anual composta
(CAGR) de 23,4% entre 2018 e 20263.

E por que ndo? A area da salde tem o potencial para reduzir os custos dos cuidados, melhorar o acesso para pacientes de baixa renda
e de zonas rurais, fazer diagnosticos e esquemas de tratamento mais rapidos, reduzir as taxas de reinternacado, melhorar a satisfacéo
dos clientes e aumentar a eficécia e a frequéncia do acompanhamento apds o tratamento. A maior barreira para adocéo antes da
pandemia era a inércia comportamental. Agora, devido a COVID-19, hd o impeto para uma transformacédo marcante.

Compreensivelmente, a maioria dos fornecedores de servicos de salde estdo lutando para manter o ritmo desta mudanca. Os
sistemas, a infraestrutura, a seguranca e os protocolos de privacidade existentes de Tl j& estavam no limite ou ultrapassados devido a
proliferacdo de sistemas diversificados para os servicos de salde. A telemedicina acrescenta mais uma camada de complexidade,
demandando novas estratégias e investimentos em TI. Decisdes criticas estdo surgindo para os gestores de Tl e os ClOs (diretores
executivos da tecnologia da informacéo) da drea de saude.



Servicos de Saude Distribuidos e Telemedicina

Muito antes de alguém ter ouvido falar em COVID-19, o sistema
de saude ja havia passado por uma evolucdo importante em
seu modelo de negdcios. Os servicos de saude distribuidos
substituiram a abordagem centralizada nos hospitais e a
espalharam, estabelecendo instalacdes remotas e separadas
para tudo — de consultérios médicos e clinicas de varejo até
centrais de imagem e centros cirurgicos. O objetivo era dar
acesso a esses servicos de forma mais facil e menos
intimidante aos pacientes, melhorar a eficiéncia e qualidade
dos servicos e promover a responsabilizacdo ao longo de todo
o sistema de saude. Os resultados tiveram uma mistura de
alguns elementos, mas o acesso mais amplo é indiscutivel.

As expectativas dos pacientes mudaram e, somente por esse
motivo, os servicos de salde descentralizados estdo aqui

para ficar.

Isso cria desafios dbvios em relacdo a telemedicina. Esses
locais distribuidos foram estabelecidos para encorajar os
pacientes a ir até eles e tornar essas visitas as mais faceis e
prazerosas possivel. Eles ndo foram projetados para facilitar
video chamadas entre médicos e pacientes nem outras formas
de telemedicina. Em diversos casos, essas instalacdes ndo tém
os sistemas e a infraestrutura de Tl necessaérios para
proporcionar servicos de telemedicina seguros e eficientes.

Em resumo, esses sites distribuidos tiveram uma mudanca nas
demandas de TI, que passaram de relativamente simples e
amplamente focadas em dar suporte ao conjunto da dados
bésicos e transacdes financeiras para hubs de misséo critica
para cuidados de pacientes, demandando recursos de
computacao sofisticados e robustos. Centros de imagem
remotos realizam ressonancias magnéticas e tomografias
computadorizadas que sdo intensas em dados, e versdes
desses arquivos de dados em alta resolucdo sdo
compartilhados pela rede de saude.

O governo dos Estados Unidos, em resposta a pandemia e a
necessidade urgente de servicos de telemedicina, emitiu uma
Notificacdo de Relaxamento (Notification of Enforcement
Discretion®) de algumas normas do HIPAA (lei americana que
regulamenta, entre outras coisas, a privacidade dos dados da
saude) sobre o uso de plataformas como Zoom, Skype, Apple
FaceTime, Facebook Messenger, Google Hangouts e
WhatsApp. Mesmo assim, se um consultério pequeno
depender de alguma dessas plataformas para suas iniciativas
em telemedicina, os sistemas de Tl subjacentes precisarédo
proporcionar seguranca e confiabilidade adequadas para

a rede.

Lembre-se, essas nem sempre sdo simples comunicacdes de
duas vias. Hoje, ndo é incomum termos chamadas de pacientes
simultdneas, com varios médicos em diferentes locais. Ou seja,
a telemedicina nesses sistemas de saude distribuidos é muito
mais complexa do que qualquer um poderia ter imaginado até
mesmo ha dois anos, e os sistemas de Tl muitas vezes ndo tém
a sofisticacdo necessaria para fazer com que todos funcionem.

A Telemedicina e o Edge da Rede

Conforme os sistemas de servicos de Saude foram ficando
mais distribuidos, suas redes de Tl se tornaram mais
dependentes do edge de suas redes. Esses sites de edge
muitas vezes comecaram como uma implementacéo de Tl
razoavelmente simples, sem ter muita consideracao pela
protecdo da alimentacdo de energia, da refrigeracédo ou da
conectividade, e por um bom motivo — a computacao tinha um
nivel modesto e eles ndo eram considerados de missao critica.
As inatividades (downtimes) eram inconvenientes,

mas nédo devastadoras.

Isso tem mudado na medida em que cada vez mais servicos de
salde migram para sites distribuidos e a explosdo da
telemedicina esta acelerando essa mudanca. Como resultado,
os fornecedores de servicos de saude estdo também
navegando nas dguas de uma das grandes tendéncias no
ecossistema de data centers — a maior sofisticacdo do edge.

O nivel de sofisticacdo depende do tipo de site no edge.
Usando os arquétipos de edge da Vertiv, o Tl da drea da salde
na era da COVID-19 e da telemedicina entra com firmeza no
arquétipo Critico para a Vida, significando que a disponibilidade
e o0 desempenho de Tl impactam diretamente a salde e a
seguranca humana. Isso coloca um prémio na infraestrutura
que estiver dando suporte a esses sistemas de Tl de edge do
setor da saude.



https://www.vertiv.com/4a0eca/globalassets/documents/white-papers/vertiv-edgearchetypes-wp-en-na-sl-11490_229156_1.pdf

Arquétipos de Edge

A Vertiv estudou o espectro dos casos de uso de edge

computing, focando nos requisitos de carga de trabalho

e as correspondentes necessidades de desempenho,
disponibilidade e seguranca; e identificou quatro
principais arquétipos:

Intenso em Dados - Esse inclui os casos de uso
onde a quantidade de dados torna impraticavel a
transferéncia direta sobre a rede para a nuvem, ou
da nuvem para o ponto de uso, devido ao volume
de dados, aos custos ou as questdes de largura de
banda. Exemplos incluem as cidades inteligentes,
as fabricas inteligentes, as casas/ prédios
inteligentes, a distribuicdo de conteldo de alta
definicdo, a computacédo de alto desempenho, a
conectividade com acesso restrito, a realidade
virtual e a digitalizacdo do setor de éleo e gas.

Sensivel a Laténcia Humana - Esse arquétipo
inclui os casos de uso onde os servicos sdo
otimizados para 0 consumo humano e é todo

sobre velocidade. O atraso na entrega dos dados
impacta negativamente a experiéncia tecnolégica
do usuério, reduzindo potencialmente a venda e a
lucratividade de um varejista. Casos de uso

incluem o varejo inteligente, a realidade aumentada,
a otimizacdo de websites e o processamento de
linguagem natural.

Sensivel a Laténcia Maquina para Maquina -

A velocidade também ¢é a caracteristica definidora
desse arquétipo, o qual inclui o mercado de
arbitragem, a rede elétrica inteligente (smart grid),
a seguranca inteligente, as andlises em tempo real,
a distribuicdo de contetdo de baixa laténcia e
simulacdes das forcas de defesa. Por que as
maquinas podem processar dados muito mais
rapidamente do que os humanos, as
consequéncias para uma entrega lenta sdo
grandes. Por exemplo, atrasos na comercializacdo
de acdes e de commodities, onde os precos
flutuam em fracdes de segundo, podem
transformar os ganhos em possiveis perdas.

Critico para a Vida - Esse arquétipo engloba os
casos de uso que impactam diretamente a saude e
a seguranca humana. Consequentemente, a baixa
laténcia e a confiabilidade s&o vitais. Casos de uso
incluem transportes inteligentes, saude digital,
carros conectados/auténomos, robos autonomos e
drones. Veiculos auténomos, por exemplo,
precisam de dados atualizados para operar com
seguranca, como é o caso dos drones que podem
ser usados pelo comércio eletronico e para a
entrega de pacotes.

Requisitos para o Edge da Telemedicina

Da mesma forma que ocorre nos servicos de saude
tradicionais, o foco do fornecedor de saude é proporcionar aos
pacientes tratamento superior com a melhor relacéo custo-
beneficio possivel. Garantir que os servicos de telemedicina
atendam as expectativas dos pacientes requer uma rede de
edge mais robusta do que a vista em modelos tradicionais de
servicos de saude. As prioridades para esses sistemas de edge
sdo claras:

1. Disponibilidade — Refere-se ndo apenas as consideracdes
tradicionais sobre o uptime (tempo de atividade) da rede, mas
também a uma conectividade ininterrupta entre os sites
distribuidos. Em uma rede distribuida, conectividade e
disponibilidade sédo praticamente sinbnimos.

2. Seguranca - As leis da HIPAA (lei americana que regula a
privacidade dos dados na area da saude, entre outras coisas)
nao prové excecdes para a telemedicina. A seguranca das
informacdes médicas dos pacientes é inegocidvel.

3. Escalabilidade —Os atuais sites distribuidos ndo tém area Util
disponivel de imediato, entdo, acrescentar capacidade e
equipamentos adicionais precisa ser feito sabiamente e na
medida em que for necessario.

4, Capacidade de manutencdo — Nesses sistemas de saude
distribuidos nédo hd, em geral, pessoal de suporte de Tl no site.
E critico fazer o projeto de uma forma que minimize a
necessidade de manutencdo e permita o monitoramento e
manutencdo remotos.

Observe que o foco aqui é em sites distribuidos e no edge,
tendo o entendimento de que esses sites mantém conexdes
com um data center central e muitas vezes com recursos de
cloud computing que dao suporte a certas aplicacdes. Essas
instalacdes estdo mais preparadas para dar suporte a
telemedicina. As mudancas — e 0s investimentos - mais
significativos sdo necessarios no edge.

Disponibilidade

No passado, ndo era incomum encontrar gabinetes de Tl em
sites distribuidos dos servicos de salde que operavam sem um
sistema de fonte de alimentacdo de energia ininterrupta (UPS).
Felizmente, essa pratica estd diminuindo, pois isso é
impraticavel nos atuais sites de missdo critica que dao suporte
a telemedicina. A medida em que o edge da rede se tornou
mais importante em todos os setores, as opcdes por sistemas
UPS menores e monofasicos usados para dar suporte a
implementacdes de Tl menores aumentaram. Esta é a opcéo
preferida na maioria dos locais menores do sistema saude,
embora possa haver interesse em sistemas UPS trifdsicos se a
carga o justificar.

Baterias sdo um item importante a ser considerado ao escolher
um UPS. Baterias de chumbo-acido reguladas por valvula
(VRLA) tem sido a escolha preferida em data centers por
décadas, mas isso comecou a mudar.



As baterias de ion-litio - diferentes das usadas em laptops,
celulares e outros eletronicos — tém se tornando uma
alternativa popular a VRLA e devem ser seriamente
consideradas para qualquer instalacdo de saude. As baterias
de ion-litio sdo menores e mais leves do que as VRLAs e
duram mais - todas as caracteristicas que se adequam
perfeitamente aos centros menores e distribuidos dos sistemas
de salde e suas salas de TI. A adocédo acelerada do ion-litio
reduziu os precos bem abaixo do que é o ponto aconselhdvel
de um custo total de propriedade.

A outra varidvel importante no que se refere a disponibilidade
de pequenos espacos é o gerenciamento térmico. Novamente,
essa questdo foi ignorada em vdrias salas de Tl de baixa
capacidade do setor de servicos de saude, mas conforme
aumenta a demanda sobre os sistemas de Tl e, junto com ela, a
capacidade, refrigerar esses sistemas se torna um desafio
consideravel. Mais equipamentos significa mais aquecimento, e
a refrigeracdo dedicada para Tl é necesséria para garantir a
disponibilidade nesses espacos.

Seguranca

As leis do HIPAA colocam por escrito o que os fornecedores
de servicos de saude sempre souberam — proteger a
privacidade do histérico médico do paciente ndo € menos
importante do que realizar os cuidados adequados. A
descentralizacdo das redes de servicos de salde e agora a
explosdo da telemedicina multiplicaram drasticamente os
pontos finais e os potenciais pontos de acesso a rede para os
que tém mas intencdes. Os provedores precisam tornar essas
redes seguras para evitar violacdes nos dados. H4 uma série
de ferramentas e dispositivos para reforcar as redes de Tl
nesses sites distribuidos e garantir interacdes seguras no
sistema de saude.

Servidores de consoles seriais e gateways seguros garantem
acesso a rede seguro e fluido enquanto isolam os sistemas
para evitar o amplo acesso a rede a partir de qualquer ponto
de entrada Unico. Eles possibilitam monitoramento, acesso e
controle dos sistemas de Tl de forma segura e em tempo real,
e sdo uma ferramenta valiosa para quaisquer implementacées
de edge focadas em seguranca.

Escalabilidade

O aumento do uso da telemedicina resultou em um aumento
correspondente nas demandas de capacidade desses sites
distribuidos, criando uma consciéncia a respeito da
necessidade de gerenciamento da capacidade que muitas
vezes faltava no espaco do setor de saude. Naturalmente, os
ClOs do setor de saude sempre reagiram ao crescimento ou a
contracdo, mas no passado eles eram mais graduais.

1 https://static.americanwell.com/app/uploads/2019/07/American-Well-Telehealth-Index-2019-Consumer-Survey-eBook2.pdf

2 https://www.healthcarefinancenews.com/news/telehealth-claim-lines-increased-more-4000-past-year
3 https://www.fortunebusinessinsights.com/industry-reports/telemedicine-market-101067
4 https://www.hhs gov/sites/default/files/telehealth-fags-508.pdf

Os sistemas de Tl que ddo suporte aos servicos de salde
necessitam de flexibilidade e escalabilidade para alcancar
aquele CAGR de 23% que discutimos anteriormente. Solucdes
modulares proporcionam capacidade de Tl incremental e
empacotada e a infraestrutura para atender as necessidades
conforme elas surjam. Esses modulos podem ser
implementados e configurados rapidamente, atendendo as
demandas urgentes.

Capacidade de Manutencao

Um hospital pode ter uma equipe de Tl dedicada no site, mas
sites mais distribuidos ndo podem. Conforme eles se tornam
mais criticos e ddo suporte as comunicacdes urgentes dos
servicos de saude, atrasos no suporte de Tl e na manutencdo
nao sdo aceitdveis. Manter a disponibilidade e a conectividade
sem suporte no site requer um planejamento proativo.

A robustez da organizacdo de servicos é o principal diferencial
entre os fornecedores de equipamentos. Sem suporte de TI
interno, no site, ter um parceiro com uma equipe de servicos
grande e qualificada proporciona a tranquilidade de saber que
quaisquer problemas serdo enderecados de forma rdpida e
com competéncia.

A inteligéncia integrada entre os sistemas também permite o
monitoramento e a manutencdo remotos, entdo, problemas
podem ser detectados rapidamente e geralmente resolvidos
sem que haja uma chamada de servicos. Ou, se houver a
necessidade de uma visita para assisténcia, o técnico chega ja
com uma compreensdo do problema e com as pecas
necessarias para fazer o conserto. Nem todos os equipamentos
de Tl s8o munidos com esse tipo de inteligéncia, entao,
escolha com sabedoria ao fazer as provisdes para esses locais
de edge.

Conclusao

A ampla adocdo da telemedicina pelos sistemas de salde
distribuidos que dependem das redes de edge apresenta
novos desafios para os atuais hospitais e fornecedores de
servicos de saude — especificamente, maior demanda por
computacdo de baixa laténcia e por seguranca. Os tomadores
de decisdo precisam implementar seus recursos de Tl tendo
isso em consideracdo ao mesmo tempo em que gerenciam as
necessidades para subitos aumentos de capacidade e
disponibilidade ininterrupta. Ha algumas melhores praticas para
0 edge descritas nesse artigo e que podem ser usadas com
um guia para abordar esses desafios impares.

Visite a Vertiv on-line para saber mais sobre infraestrutura de
redes para o setor de saude e solucdes para dar suporte a
telemedicina ou para encontrar o representante mais proximo
de vocé.
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